El volumen 6 del informe de inteligencia sobre seguridad de Microsoft® ofrece una perspectiva detallada acerca de
las diferentes vulnerabilidades de software (tanto en software de Microsoft como en software de terceros), asi
como de las tendencias del software malintencionado y el software potencialmente no deseado, que Microsoft ha
observado en los ultimos afios, con un enfoque especial en la segunda mitad de 2008 (2M08)". El informe también
contiene nueva informacion acerca del software de seguridad falso, junto con las vulnerabilidades de seguridad de
los exploradores y los formatos de documentos mas habituales, ademas de informacién actualizada acerca de las
infracciones de seguridad y privacidad.

Este documento es un resumen de los resultados clave de dicho informe. El informe completo de inteligencia
sobre seguridad, que también ofrece estrategias, métodos para minimizar el impacto de estos problemas y otras
contramedidas, puede descargarse de http://www.microsoft.com/sir.

La presencia del software de seguridad falso se ha incrementado significativamente a lo largo de los tres ultimos
periodos (consulte la categoria de Troyanos varios en la llustracién 16 que figura mas adelante). El software de
seguridad falso emplea técnicas basadas en el miedo y la insistencia para convencer a las victimas de pagar por
“versiones completas” del software para evitar y eliminar el malware, detener las alertas y advertencias continuas,
0 ambas cosas. En el informe completo de inteligencia sobre seguridad pueden encontrarse ejemplos de técnicas
de ingenieria social del software de seguridad falso, incluidas capturas de pantalla. El informe también cuenta con
una seccion dedicada a las acciones legales emprendidas contra los distribuidores de software de seguridad falso.
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En el informe se usa una nomenclatura especifica para hacer referencia a diferentes periodos: en nMAA, nM se refiere a la primera mitad del afio (1) o a la segunda
(2), y AA indica el afio. Por ejemplo, 2M08 representa el periodo que cubre la segunda mitad de 2008 (del 1 de julio al 31 de diciembre), mientras que 1M08
representa el periodo que cubre la primera mitad de 2008 (del 1 de enero al 30 de junio).


http://www.microsoft.com/sir

Las vulnerabilidades se definen como puntos débiles del software que permiten a los atacantes comprometer la
integridad, disponibilidad o confidencialidad de dicho software. Algunas de las vulnerabilidades mas peligrosas
permiten a los atacantes ejecutar cddigo arbitrario en sistemas en peligro. Los datos acerca de vulnerabilidades de
esta seccion se recopilaron a partir de fuentes de terceros, informes publicados y los propios datos de Microsoft.

e El numero total de divulgaciones exclusivas de vulnerabilidades de todo el sector disminuyé en 2M08
un 3% respecto a 1M08. Considerando 2008 en su conjunto, las divulgaciones totales se redujeron en
un 12% respecto a 2007.

e  Por el contrario, las vulnerabilidades calificadas como graves segun el sistema de clasificacién comun
de vulnerabilidades (CVSS)” aumentaron un 4% durante 1M08 y, aproximadamente, el 52% de todas
las vulnerabilidades se clasificaron como graves. Considerando 2008 en su conjunto, el nimero total
de vulnerabilidades graves se redujo en un 16% respecto a 2007.

llustracion 1. Divulgaciones de vulnerabilidades en todo el sector de gravedad CVSSv2, divididas por semestre,
de 1M03 a 2M08
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e Ademas de la seriedad de las vulnerabilidades graves, el porcentaje de vulnerabilidades divulgadas
que se consideran las mas faciles de aprovechar también aumentd, con un 56% que sélo precisan un
nivel de complejidad bajo para poder aprovecharlas3.

e Laproporcion de vulnerabilidades divulgadas en los sistemas operativos de todo el sector continta
disminuyendo. De hecho, mas del 90% de las vulnerabilidades divulgadas afectaban a aplicaciones o
exploradores.

CVSS es un estandar del sector para clasificar la gravedad de las vulnerabilidades de software. Consulte http://www.first.org/cvss/ para obtener mas documentacion
e informacion al respecto.

Definicion de: Mell, Peter, Karen Scarfone y Sasha Romanosky. “A Complete Guide to the Common Vulnerability Scoring System Version 2.0”,
(http://www.first.org/cvss/cvss-guide.html), seccion 2.1.2.
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llustracion 2. Vulnerabilidades en los sistemas operativos, exploradores y otros elementos de todo el sector, de
2MO03 a 2M08
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En 2M08, Microsoft publicd 42 boletines de seguridad acerca de 97 vulnerabilidades individuales identificadas por
CVE, lo que supone un incremento del 67,2% respecto al nimero de vulnerabilidades tratadas en 1M08. En todo el
afio 2008, Microsoft publicd 78 boletines de seguridad acerca de 155 vulnerabilidades, lo que supone un
incremento del 16,8% respecto a 2007.

llustracion 3. Boletines de seguridad publicados y vulnerabilidades de CVE tratadas por semestre, de 1M05 a 2M08
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La divulgacion para responsables es la divulgacion privada de vulnerabilidades para un proveedor afectado, con el
fin de que éste pueda desarrollar una actualizacién de seguridad completa para tratar la vulnerabilidad antes de
que sus detalles se hagan publicos. De esta forma, los usuarios estan mas seguros, ya que se evita que los atacantes
potenciales conozcan las nuevas vulnerabilidades antes de que las actualizaciones de seguridad estén disponibles.

e En 2MO0S, el 70,6% de las divulgaciones de vulnerabilidades de Microsoft correspondié a divulgaciones
para responsables, lo que supone una disminucion respecto al 78,2% de 1M08. El porcentaje de
divulgaciones para responsables de todo el 2008 fue significativamente superior al del afio anterior.

e Larelacién directa con la comunidad del ambito de la seguridad, junto con el tratamiento proactivo de los
problemas de seguridad, da como resultado que los responsables informen acerca de la mayoria de los
problemas.

llustracion 4. Porcentaje de divulgaciones de vulnerabilidades para responsables respecto al total de divulgaciones,
de 1MO05 a 2M08
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Para evaluar la frecuencia relativa de las vulnerabilidades de los exploradores durante 2M08, Microsoft analizé una
muestra de datos obtenidos a partir de incidentes que denunciaron los clientes, envios de cédigo malintencionado
e informes de errores de Microsoft Windows®. Los datos abarcan diversos sistemas operativos y versiones de
exploradores, desde Windows XP a Windows Vista®. Asimismo, incluye datos de exploradores de terceros que
hospedan el motor de representacion de Internet Explorer, denominado Trident.”*

e La configuracidén regional mas habitual de las victimas de vulnerabilidades de exploradores fue la del
inglés de EE.UU., que constituyé el 32,4% de los incidentes, seguida del chino (simplificado) con un 25,6%
de los incidentes.

¢ Elnimero de vulnerabilidades de Microsoft relacionadas con ataques a exploradores de equipos con
Windows XP supuso un 40,9% del total, una disminucidn con respecto al 42,0% de 1M08. Sin embargo, en
equipos con Windows Vista, la proporcién de vulnerabilidades de Microsoft fue mucho menor; tan sélo un
5,5% del total, disminuyendo con respecto al 6,0% de 1M08.

a4
Para obtener mas informacion acerca de Trident, consulte_http://msdn.microsoft.com/en-us/library/aa939274.aspx.
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llustracion 5. Vulnerabilidades de seguridad en llustracion 6. Vulnerabilidades de seguridad en
exploradores de Microsoft y de terceros en equipos exploradores de Microsoft y de terceros en equipos
con Windows XP, 2M08 con Windows Vista, 2M08
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e El software de Microsoft presentd 6 de las 10 principales vulnerabilidades de exploradores que afectaron
a los equipos con Windows XP en 2MO08, en comparacion con las cero vulnerabilidades en equipos con
Windows Vista, de forma similar al patrén observado en 1M08. Las siguientes ilustraciones muestran las
10 principales vulnerabilidades de exploradores que afectaron a equipos con Windows XP y Windows
Vista. Se hace referencia a cada vulnerabilidad en funcién del niumero del boletin de CVSS o del boletin
sobre seguridad de Microsoft, segun corresponda.

llustracion 7. Las 10 principales vulnerabilidades de exploradores en equipos con Windows XP, 2M08
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llustracion 8. Las 10 principales vulnerabilidades de exploradores en equipos con Windows Vista, 2MO08

® Vulnerabilidades de terceros

Los atacantes estan usando cada vez con mayor frecuencia formatos de archivo comunes como instrumentos de
transmision de sus ataques. La mayoria de los programas actuales de correo electronico y mensajeria instantanea
estan configurados para bloquear la transmisién de archivos potencialmente peligrosos segln su extension. Sin
embargo, estos programas permiten habitualmente la transmisién de los formatos de archivo habituales como
Microsoft Office y Adobe Portable Document Format (.pdf). Estos formatos son usados diariamente de manera
legitima por multitud de usuarios, por lo que no se han bloqueado. Sin embargo, esto los ha convertido en un
objetivo atractivo para los atacantes de las vulnerabilidades de seguridad.

e Lasvulnerabilidades atacadas con mas frecuencia en el software de Microsoft Office son también algunas
de las mds antiguas. El 91,3% de los ataques examinados se sirvieron de una vulnerabilidad especifica
para la que existia una correccidn de seguridad disponible desde hace mas de 2 afios (CVE-2006-2492).

e La configuracion regional mas habitual de las victimas fue el inglés de EE.UU., que constituyd el 32,5% de
los incidentes, seguida del chino (tradicional) con un 15,7% de los incidentes.

e Enla mayoria de los casos, las versiones de las aplicaciones atacadas no disponian de los Service Packs
actualizados. La gran mayoria de los ataques afecto a la version de lanzamiento (RTM) de la aplicacién, en
la que no se habia aplicado ningln Service Pack. En el caso de Office 2000, por ejemplo, el 100% de los
ataques afectd a la versién RTM del conjunto de aplicaciones lanzado en 1999, a pesar de los numerosos
Service Packs y otras actualizaciones de seguridad que se han publicado para el sistema a partir de 2000.



llustracion 9. Ataques por nivel de actualizaciones de Office 2003, Office XP y Office 2000 en el conjunto de
muestra de equipos infectados, 2M08
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El uso del formato PDF como vehiculo para los ataques crecid muy intensamente en 2MO08, con un total de ataques
en julio que suponia mas del doble de todo 1M08 en conjunto, y siguié duplicandose o casi duplicandose durante
el resto de meses del afo.
e  Hubo dos vulnerabilidades responsables de todos los ataques en los archivos de muestra examinados
(CVE-2008-2992 y CVE-2007-5659). Ambas vulnerabilidades disponen de actualizaciones de seguridad de
Adobe y ninguna de ellas existe en las versiones actuales de los productos afectados de Adobe.

llustracion 10. Vulnerabilidades de seguridad de Adobe Reader por cada mes de 2008, segtin la media de 2M08

2.5

2.0

1.5

m CVE-2008-2992
1.0

W CVE-2007-5659

0.5

0.0
Jan Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec

En este apartado del informe se detallan los incidentes relacionados con infracciones de seguridad en todo el
mundo, a partir de la informacidn obtenida de la base de datos de Open Security Foundation relacionada con la
pérdida de datos, disponible en http://datalossdb.org.

e La categoria principal de pérdida de datos a raiz de una infraccion de seguridad durante 2MO08 continud
siendo el robo de equipos, como por ejemplo portatiles (constituye el 33,5% de todos los incidentes
registrados relacionados con la pérdida de datos). Junto con los equipos perdidos, estas dos categorias
suponen el 50% de todos los incidentes registrados.

e lasinfracciones de seguridad por incidentes de pirateria o malware suponen menos de un 20% del total.

e  Estos resultados refuerzan la necesidad de unas directivas y procedimientos apropiados para la
administracion de datos.’

® Microsoft ofrece guias y recursos para la administracién de datos en
http://www.microsoft.com/mscorp/twc/privacy/datagovernance/default.mspx
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llustracion 11. Incidentes relacionados con infracciones de seguridad, clasificados segun el tipo y expresados
como porcentajes del total, entre 2M07 y 2M08
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Los productos de seguridad de Microsoft recopilan, con el consentimiento del usuario, los datos de cientos de
millones de sistemas informaticos en todo el mundo y de algunos de los servicios en linea con mas trafico de
Internet. El analisis de estos datos da lugar a una perspectiva Unica y completa de la actividad del malware y del
software potencialmente no deseado en todo el mundo.

A pesar de la naturaleza internacional de Internet, hay diferencias significativas en los tipos de amenazas
que afectan a los usuarios en diferentes partes del mundo. Conforme el ecosistema del malware se vuelve
mas dependiente de la ingenieria social, las amenazas de todo el mundo se han vuelto mas dependientes
de los factores lingtiisticos y culturales: asi, en China, prevalecen varios modificadores maliciosos de los
exploradores; en Brasil, estda muy extendido el malware dirigido a los usuarios de la banca electrénica; y
en Corea, son habituales los virus como Win32/Virut y Win32/Parite.



llustracion 12. Categorias de amenazas en todo el mundo y en las ocho ubicaciones con el mayor nimero de
equipos limpiados, segun la incidencia entre todos los equipos limpiados, 2M08
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e Elsiguiente mapa muestra las tasas de infeccidn en diversas ubicaciones de todo el mundo, expresadas en CCM”.

llustracién 13. Tasas de infeccidn clasificadas por pais/regién, 2M08
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Tendencias de los sistemas operativos
e Lasdistintas versiones de los sistemas operativos de Microsoft Windows muestran diferentes tasas de
infeccion debido a las diversas maneras en las que los usuarios y las organizaciones emplean cada version,
ademas de las distintas caracteristicas y Service Packs disponibles para cada una.

6 . L . - . - . . — .
Las tasas de infeccidn en este informe se expresan a partir de un sistema métrico denominado Equipos limpiados por cada mil (CCM).
Representa el nimero de equipos limpiados por cada mil ejecuciones de la herramienta MSRT.



llustracion 14. Numero de equipos limpiados por cada 1.000 ejecuciones de la MSRT, por sistema operativo, 2M08
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e En todas sus configuraciones, la tasa de infeccion de Windows Vista es mucho menor que la de su
predecesor, Windows XP.

e Comparando los ultimos Service Packs de cada version, la tasa de infeccién de Windows Vista SP1 es
un 60,6% inferior a la de Windows XP SP3.

e Comparando las versiones RTM de estos sistemas operativos, la tasa de infeccion de la version RTM
de Windows Vista es un 89,1% inferior a la de la version RTM de Windows XP.

e Latasa deinfeccion de la RTM de Windows Server 2008 es un 52,6% menor que la de su predecesor,
Windows Server 2003 SP2.

e Cuanto mayor es el nivel del Service Pack, menor es la tasa de infeccion. Esta tendencia se puede observar
en todos los sistemas operativos cliente y de servidor. Esto se debe a dos razones:

e Los Service Packs incluyen todas las actualizaciones de seguridad publicadas anteriormente. También
pueden incluir caracteristicas de seguridad adicionales, mitigacién de riesgos o cambios en la
configuracion predeterminada para proteger a los usuarios.

e Los usuarios que instalan los Service Packs generalmente mantienen sus equipos mejor que los
usuarios que no los instalan; ademds, también pueden ser mas precavidos al navegar por Internet,
abrir archivos y realizar otras actividades que pueden exponer los equipos a los ataques.

e Lasversiones de servidor de Windows normalmente muestran una tasa media de infeccién menor que las
de las versiones cliente. Los servidores tienden a tener una superficie efectiva de ataque menor que la de
los equipos con sistemas operativos cliente, ya que es mas probable que se usen bajo condiciones
controladas por administradores capacitados y estén protegidos por una o mas capas de seguridad. En
particular, Windows Server 2003 y sus sucesores estan protegidos contra los ataques de diversas formas,
lo que refleja esta diferencia de uso.

e Los equipos con Forefront Client Security (que normalmente se encuentran en entornos corporativos)
tienen muchas mas probabilidades de encontrar gusanos que los equipos domésticos con Windows Live
OneCare. Los equipos domésticos mostraron porcentajes mucho mayores de troyanos, descargadores
troyanos, instaladores troyanos de malware, adware y vulnerabilidades de seguridad. En cambio, se
detectaron porcentajes similares de puertas traseras y spyware en ambos productos.



llustracion 15. Categorias de familias eliminadas por Windows Live OneCare y Forefront Client Security en 2M08,
segun el porcentaje del nimero total de equipos limpiados por cada programa
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llustracion 16. Porcentajes de equipos limpiados seguln la categoria de amenaza, de 2M06 a 2M08
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El hospedaje de malware tiende a ser mas estable y menos disperso geograficamente que el hospedaje de la
suplantacidon de identidad (phishing). Esto puede ser el resultado del uso relativamente reciente de la caida de
servidores y la reputacion web como armas en la lucha contra la distribucién de malware. Esto significa que los
distribuidores de malware no se han visto forzados a diversificar sus medidas de hospedaje. Las ilustraciones 17 y
18 muestran la distribucion geografica de los sitios de hospedaje de malware puestos en conocimiento de
Microsoft en 2M08 en todo el mundo y dentro de los Estados Unidos.



llustracién 17. Sitios de hospedaje de malware detectados por pais/regiéon en 2MO08, segun la media de todas las

ubicaciones
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llustracion 18. Sitios de hospedaje de malware detectados en Estados Unidos en 2M08, segtin la media de todas

las ubicaciones
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e Mas del 97% de los mensajes de correo electrénico enviados a través de Internet son correos no deseados,
tienen archivos adjuntos malintencionados o son ataques de suplantacién de identidad (phishing).

e Como en periodos anteriores, el correo no deseado de 2MO08 estuvo dominado por los anuncios de productos,
principalmente productos farmacéuticos (un 48,6% del total). Junto con los anuncios de productos no
farmacéuticos (23,6% del total), la publicidad de productos supuso el 72,2% del correo no deseado en 2MO08.

llustracion 19. Mensajes entrantes bloqueados por los filtros de contenido de EHS, segtin categoria, de 1M08 a 2M08
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La mayoria de péginas de suplantacién de identidad (phishing) tienen como objetivo organizaciones financieras,
aunque en términos de impresiones (casos de usuarios que intentan visitar una pagina conocida de phishing), las
redes sociales también son un objetivo frecuente.



llustracion 20. Impresiones para cada tipo de pagina de suplantacion de identidad (phishing) correspondientes a
cada mes de 2M08, segtin la media de impresiones mensuales de dicho periodo.
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La interrupcion de interconexiones de McColo a mediados de noviembre parece haber tenido un gran
efecto en las impresiones de suplantacién de identidad (phishing), que bajaron un 46,2% de octubre a
noviembre. Las visitas a paginas de phishing dirigidas a sitios de redes sociales bajaron del 34,1% de todas
las impresiones en octubre a sélo un 1,1% en noviembre.

El pais que hospedd el mayor nimero de paginas de suplantacién de identidad (phishing) fue Estados
Unidos con Texas como el estado con mayor cantidad de paginas.

llustracion 21. Distribucion mundial de las paginas de suplantacion de identidad (phishing) en 2M08, segun la
media de todas las ubicaciones

2 3\

Aaum}

Percentage of Phishing Sites Worldwide

. 10%+ D 125%t0.25%

| ETXD [ sstoto.25%
. 2%105% |:| 031%10.063%
B % [ ] oreseto o31%
[ E Il oo 0%

B swose [ <ooms

www.microsoft.com/sir



llustracion 22. Sitios de suplantacion de identidad (phishing) detectados en Estados Unidos en 2M08, segtn la
media de todas las ubicaciones.
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Paginas de descargas en segundo plano

Live Search ha detectado mensualmente mas de un millon de paginas de descargas en segundo plano desde
2MO08. Esta cantidad supone el 0,07% de todas las paginas analizadas (aproximadamente, 1 de cada 1500).
Los dominios de primer nivel con el mayor porcentaje de paginas que hospedaban descargas en segundo
plano fueron .name (0,23% de todas las paginas), .edu (0,19%) y .net (0,19%).

Un pequeio numero de servidores hospeda las vulnerabilidades de seguridad usadas por la gran mayoria
de paginas de descargas en segundo plano.



Gracias por leer la Ultima entrega del informe de inteligencia sobre seguridad de Microsoft. Esperamos que el
informe sea lo mas util y relevante posible para nuestros clientes. Si tiene algiin comentario acerca de esta entrega
del informe o sugerencias acerca de cdmo podemos mejorar las futuras entregas, haganoslas saber a través de la
direccion de correo electrénico sirfb@microsoft.com.

Gracias y saludos,

Trustworthy Computing de Microsoft
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ACERCA DE LA INFORMACION DE ESTE RESUMEN. Ninguna parte de este resumen puede ser reproducida, almacenada o introducida en un sistema de
recuperacion, ni transmitida de ninguna forma, ni por ningin medio (ya sea electrénico, mecéanico, por fotocopia, grabacion o de otra manera) con ningun propoésito,
sin la previa autorizacion por escrito de Microsoft Corporation.
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este resumen. La posesion de este resumen no le otorga ninguna licencia sobre estas patentes, marcas registradas, derechos de autor u otros derechos de propiedad
intelectual, a menos que se prevea en un contrato de licencia por escrito de Microsoft.
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